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Dataskyddsforordningen — Vad innebéar den?
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Detta white paper handlar om dataskyddsforordningen. Vad innebdar den
egentligen?

Nar du last igenom dokumentet hittar du ett flertal stodmallar pa omradet i DokuMeras
dokumentmallsbas under:

Alla mallar > Dataskyddsférordningen

www.dokumera.se
info@dokumera.se
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EU har antagit en forordning om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter, aven kallad den allmanna
dataskyddsforordningen. Pa engelska kallas denna for General Data Protection Regulation,
darav forkortningen GDPR.

| den har promemorian kan du ldasa mer om hur din verksamhet kan komma att paverkas av
dataskyddsforordningen. Promemorian ger endast en dversiktlig bild av regelverket.

Nar ar dataskyddsforordningen tillamplig?

Dataskyddsforordningen éar tillamplig vid behandling av personuppgifter som helt eller
delvis foretas pa automatisk védg samt pa annan behandling @n automatisk av
personuppgifter som ingar i eller kommer att inga i ett register. Detta innebar att i princip
all behandling av personuppgifter omfattas av foérordningen.

Begreppen personuppgift och behandling

Varje upplysning som kan hanféras till en viss person ar att betrakta som en personuppgift.
Flera upplysningar som i kombination gor det maojligt att identifiera en person ar ocksa att
betrakta som personuppgifter. Nagra exempel pa personuppgifter ar namn, adress, e-
postadress, IP-nummer och konto- och kreditkortsnummer. Observera att begreppet ar
vidstrackt, i synnerhet da en upplysning som i sig inte ar att betrakta som en personuppgift
kan komma att utgdra en personuppgift i kombination med andra upplysningar.

Med behandling avses bland annat insamling, registrering, lagring, bearbetning och
spridning. Begreppet kan i princip sagas innefatta allt som gors med personuppgifterna.

Vem ar skyldig att folja dataskyddsforordningen?

Den som behandlar personuppgifter enligt ovan ar skyldig att folja dataskyddsférordningen.
Den galler for bade privat och offentlig verksamhet och ar darmed tillamplig for exempelvis
myndigheter, féreningar och féretag. Den omfattar i princip all behandling av
personuppgifter. Daremot ska dataskyddsférordningen inte tillampas pa behandling av
personuppgifter som en fysisk person utfér av rent privat natur eller som har ett samband
med dennes hushall.

Dataskyddsférordningen kan nagot forenklat sdgas vara tillamplig for féretag som har sitt
sate i ett EU-land. | férordningen uttrycks det som att den personuppgiftsansvarige ska vara
etablerad i unionen, dven om sjdlva behandlingen av personuppgifter sker utanfér unionen.
Det ar oftast foretaget som juridisk person som ar den personuppgiftsansvarige, dvs.
bestammer vilka personuppgifter som ska behandlas och i vilket syfte.
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Under vissa forutsattningar ar aven férordningen tillamplig om den
personuppgiftsansvarige ar etablerad utanfér unionen. Den EU-rattsliga lagstiftaren har
med denna reglering velat visa att skyddet for de registrerade ska vara mycket langtgaende.

Forordningen &r ocksa tillamplig for de féretag som behandlar personuppgifter fér en
personuppgiftsansvarig, t.ex. IT-leverantorer.

Hur skiljer sig dataskyddsforordningen fran personuppgiftslagen?

Dataskyddsforordningen har ersatt personuppgiftslagen, vilket innebér att den senare lagen
inte langre ar tillamplig. Nastan alla de krav som gallde enligt personuppgiftslagen galler
aven enligt dataskyddsforordningen — om an med vissa forandringar. Den anmalningsplikt
om hantering av personuppgifter som fanns i personuppgiftslagen finns inte langre kvar.
Begreppet personuppgiftsombud har férsvunnit och i stallet ersatts av begreppet
dataskyddsombud, vars roll skiljer sig en del fran personuppgiftsombudets. Har nedan listar
vi nagra av de viktigaste férandringarna.

Integritetsskydd och IT-sdakerhet

Dataskyddsforordningen staller hoga krav pa att du ska skydda de personuppgifter som
behandlas. Det innebar att du behdver se dver hur ni hanterar personuppagifter, vilket skydd
ni har och om det skyddet ar tillrackligt for att leva upp till dataskyddsférordningens olika
krav.

"Dataskyddsforordningen staller hoga krav pa att du ska
skydda de personuppgifter som behandlas.”

Personuppgiftsincidenter

Trots hog sdkerhet kan olyckan dnda vara framme, dvs. en sdkerhetsincident som t.ex. leder
till att obehoriga far tillgang till personuppgifter eller att personuppgifter missbrukas. Om
det sker kan du vara skyldig att informera Integritetsskyddsmyndigheten inom en viss tid
sedan du har fatt vetskap om detta. Under vissa omstandigheter kan du &ven vara skyldig
att informera de registrerade som berérs av incidenten. Du behdver ocksa dokumentera
handelsen angadende bl.a. vad du ska gora for att hindra att det intraffar igen.

Rattslig grund for behandling av personuppgifter

Dataskyddsforordningen staller krav pa att du ska kunna visa réattslig grund for de
personuppgifter som behandlas, dvs. att du faktiskt har ratt att behandla de
personuppgifter som du har samlat in. Detta innebar att du bl.a. behdver kartlagga vilka
personuppgifter som samlas in och pa vilket satt det sker.

Samtycke &r en rattslig grund for behandling av personuppgifter. Det finns sarskilda regler
om samtycke, vilka kan sagas ha skarpts i dataskyddsférordningen. Det innebar att du kan
behodva se 6ver bl.a. kundavtal och allmédnna villkor for att se om du uppfyller kraven.
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Tidigare var det mgjligt att anvanda sig av den s.k. missbruksregeln vid behandling av
personuppgifter i ostrukturerat material. Denna regel géller dock inte langre enligt
dataskyddsférordningen.

Information till registrerade

Dataskyddsforordningen innehaller utokade krav pa vilken information som ska lamnas till
de registrerade jamfort med personuppgiftslagen. Du ska t.ex. kunna visa hur du har fatt tag
i personuppgifter som behandlas och enligt vilken rattslig grund som uppgifter behandlas.
Generellt kan sdgas att ansvaret for att informera de registrerade i olika avseenden har
utokats genom dataskyddsforordningen. Forordningen staller ocksa krav pa att
informationen som lamnas ska vara kortfattad, lattbegriplig och utformad med ett tydligt
och enkelt sprak.

Registrerades rattigheter

En registrerad kan bl.a. begdra att du rattar felaktiga uppgifter eller att du tar bort
personuppgifter (ratten att bli glémd). En registrerad kan ocksa motsatta sig att du
anvander personuppgifter for vissa sarskilda andamal eller begara att personuppgifter ska
flyttas till annan aktor (s.k. dataportabilitet).

Sanktioner

Dataskyddsforordningen innehaller bestammelser om administrativa sanktionsavgifter, vilka
har till syfte att sékerstalla forordningens efterlevnad. Avgifterna ar avsedda att verka
effektivt, proportionellt och avskrackande. Vid bedémningen av storleken pa
sanktionsavgiften ska hansyn bl.a. tas till dvertradelsens karaktar, svarighet och varaktighet
med beaktande av den aktuella uppgiftsbehandlingens karaktar, omfattning eller syfte samt
antalet berdrda registrerade och den skada som de har lidit.

Sanktionsavgifterna kan uppga till 20 000 000 euro eller, om det galler ett foretag, pa upp
till 4 % av den totala globala arsomsattningen under foregdende budgetar, beroende pa
vilket varde som ar hogst.

Vad behover du géra?

Vad du behdver gora for att leva upp till dataskyddsforordningens krav beror dels pa hur
din organisation ser ut i dag, dels hur personuppgiftsarbetet ser ut och dels vilken IT-
sakerhet din organisation har. Om du vill sakerstalla att din verksamhet lever upp till kraven i
dataskyddsforordningen kan du bérja med att se 6ver nedanstdende, vilket kan sdgas vara
en miniminiva for vilka atgarder som behdver vidtas.

e Skaffa kannedom om dataskyddsférordningens innebord.

e Se dver vilka personuppgifter ni hanterar i organisationen.

e Se Over om ni har ratt att behandla personuppgifterna i fraga.

e Se over hur ni Informerar de registrerade.

e Se Over IT-sakerhetsfragor.

e Se Over rutiner och policy-dokument angaende personuppgiftsbehandling.
e Undersdk om det finns sarskilda integritetsrisker.

¢ Undersok om ett dataskyddsombud behovs eller kravs.

o Sakerstall vad som galler betraffande tillsyn vid internationell verksamhet.
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Om DokuMera

Hos alla foretag - stora som sma - finns mojligheten att arbeta effektivare genom
att anvanda sig av fardiga mallar. Avancerade dokument ar tidsédande att
uppratta samtidigt som de kraver expertkunskap for framtagandet. Och som vi
alla vet: Experter kostar pengar — mycket pengar.

DokuMera ar ett B2B-féretag som hjalper manniskor i svenska foretag till en
|Idnsammare och bekvamare tillvaro genom att tillhandahalla digitala dokument via
internet. Tillsammans med sakkunniga experter har vi under aren tagit fram tusentals
mallar for bland annat juridiska och ekonomiska dokument som saljs bade via e-handel
och genom personlig férsaljning.

Under aren har DokuMera utvecklat Sveriges storsta databas av digitala,
exempelbaserade dokumentmallar, riktade mot féretag och organisationer. Produkterna
laddas enkelt ned fran Internet av vara kunder — fdretag och organisationer — och kan
kdpas styckvis eller genom att teckna ett drsabonnemang.

www.dokumera.se
info@dokumera.se
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